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Leitfaden Informationssicherheit fiir
externe Parteien (LIEP)

Als Geschaftspartner der DRAXLMAIER Gruppe erhalten Sie Zugriff auf DRAXLMAIER Ressourcen und Informationen. Bitte
beachten Sie die folgenden Hinweise, um die Sicherheit von DRAXLMAIER Informationen zu gewéhrleisten.

DRAXLMAIER Information ist jegliche nicht-6ffentliche Information (digital, verbal, physisch) die
mit Ihnen im Rahmen der Geschaftsbeziehung geteilt wird. Dies beinhaltet z.B. Zugangsdaten fir
IT-Systeme, Dokumente, Gerate und Prototypen.

Wenn Sie Zugriff auf Information erhalten, bitte...

» Behandeln Sie Informationen sorgfiltig und achten Sie DRAXLMAIER Eigentum
= Teilen Sie Information nur mit von DRAXLMAIER autorisierten Personen
» Behandeln Sie DRAXLMAIER Information “vertraulich”
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Wenn Sie Schliissel, Zugangskarten, Security Tokens oder Passworter erhalten, bitte...

= Halten Sie Kennworter geheim und teilen Sie diese mit niemanden
= Waihlen Sie ein sicheres und individuelles Kennwort fir jeden Dienst
= Speichern Sie Kennwortern ausschlieRlich mit einem sicheren Passwortmanager

Wenn Sie IT-Gerite von DRAXLMAIER erhalten, bitte...

= Schiitzen Sie das Gerat vor unbefugtem Zugriff, insbesondere auf Reisen
= Nutzen Sie das Gerat bestimmungsgemal und keinesfalls fir andere Zwecke
= Verbinden/installieren Sie keine Fremdgerate, Datentrager oder Software
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Wenn Sie Zugang zu DRAXLMAIER IT-Services erhalten, bitte...

= Extrahieren Sie keine Information und verandern Sie die Sicherheitskonfiguration nicht
= Nutzen Sie nur sichere Gerate mit aktueller Softwareversion fur den Zugriff
= Verwenden Sie den Dienst nur fiir den vertraglich definierten Zweck
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Bei Anderungen oder Vorfillen, bitte...

* |nformieren Sie DRAXLMAIER rechtzeitig (iber Anderungen bei Zustindigkeiten
= Melden Sie Sicherheitsvorfalle (z.B., Verlust von Geraten, Cyberangriffe etc.) an
itcc@draexImaier.com und Ihren bekannten DRAXLMAIER Kontakt

Vielen Dank!

Dieser Leitfaden richtet sich an Mitarbeiter von Geschaftspartnern der DRAXLMAIER Gruppe, die im Rahmen der
Zusammenarbeit Zugang zu Informationen oder IT-Diensten erhalten.

Dies ersetzt keine umfassende Informationssicherheitsschulung auf Seiten des Partners.
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