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Nr revizuirii Data Sectiune | Revizuit de | Aprobat de Motivul schimbarii

revizuirii

POLITICA DE SECURITATE CU PRIVIRE
LA PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIN MIJLOACE
DE SUPRAVEGHERE VIDEO

SISTEME DE PRODUCTIE CABLAJE S.R.L.

Preambul

SISTEME DE PRODUCTIE CABLAJE S.R.L., cu sediul social Tn strada Calea Stan Vidrighin,
nr. 9A, Timisoara, Jud. Timig, Roménia si cu punctul de lucru din strada Nicolae Bélcescu, nr.
186, Pitesti, Jud. Arges, Romania, avand CUI: RO 32753562, denumita in cele ce urmeaza
,Societatea” sau ,SDPC”, prelucreaza date cu caracter personal, prin mijloace automatizate, si
anume imagine Th scopul monitorizarii accesului, asigurarea securitdtii persoanelor, bunurilor,
spatiilor cu respectarea cerintelor legale si in condiii care s& asigure securitatea,
confidentialitatea si respectarea drepturilor persoanelor vizate in locatia din strada Nicolae
Balcescu, nr, 186, Pitesti, Jud. Arges, Romania, la locatia din strada Serelor, nr. 23, Bascov,
Jud. Arges, Romania, la locatia din strada Serelor, nr. 37, Bascov, Jud. Arges, Romania, la
locatia din strada Serelor, nr. 41, Bascov, Jud. Arges, Roménia.

Este de subliniat faptul cd, la adresa din strada Nicolae Balcescu, nr. 186, Pitesti, Jud. Arges,
Romania unde se afld punctul de lucru SDPC, se afla si un punct de lucru urmare a unui contract
de locatiune al societdtii DPR DréxImaier Procese de Productie Roménia S.R.L, avand CUI:
13551362, denumitéd in cele ce urmeaza ,DPR”, aceastd din urma societate facand parte din
grupul Draximaier. Tntreaga locatie de la aceastd adresa face obiectul monitorizarii video
realizata de catre SDPC. :

Sunt instalate sisteme de monitorizare video pe toatd suprafata locatiei din strada Nicolae
Balcescu, nr. 186, Pitesti, Jud. Arges, Roménia, a locatiei din strada Serelor, nr. 23, Bascov,
Jud. Arges, Romania, a locatiei din strada Serelor, nr. 37, Bascov, Jud. Arges, Roménia, a
locatiei din strada Serelor, nr. 41, Bascov, Jud. Arges, Roménia, care se afla sub controlul
SDPC.
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1. Terminologie - definitii, detalierea termenilor

,Oistem de supraveghere video cu circuit
inchis (CCTV)"

Tnseamna utilizarea camerelor video pentru a
transmite un semnal Tntr-un anumit loc, pe un
set limitat de monitoare.

,Operatorul de date cu caracter personal
si'lsau SDPC”

inseamna  SISTEME DE PRODUCTIE
CABLAJE S.R.L., cu sediul social in strada
Calea Stan Vidrighin, nr. 9A, Timisoara, Jud.
Timis, Roménia si cu punctul de lucru strada
Nicolae Balcescu, nr. 186, Pitesti, Jud.
Arges, Romania, si se refera la entitatea care
stabileste scopurile si mijloacele prelucrarii
datelor cu caracter personal.

,Persoanele vizate”

nseamnad persoana identificatd sau
identificabilda la care se refera datele cu
caracter personal care sunt prelucrate. in
sensul acestei Politici, persoanele vizate pot
fi angajati, colaboratori, vizitatori.

,GDPR/ RGPD (Regulamentul
privind protectia datelor)

general

fnseamnd Regulamentul nr. 679/2016 privind
protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE.

"Legea nr. 333/2003"

fnseamnd legea privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor cu
toate modificarile si completérile ulterioare.

,Date cu caracter personal”

fnseamna orice informatie referitoare la o
persoana fizicd identificatd sau identificabila
si informatii care sunt protejate in
conformitate cu Legile europene/nationale
de protectie a datelor cu caracter personal.

,Prelucrare”

fnseamnd orice operatiune sau set de
operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard
utilizarea de mijloace automatizate, cum ar fi

colectarea, Tnregistrarea,  organizarea,
structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea,
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utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie n
orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

,Autoritatea de Supraveghere” hseamna  Autoritatea  Nationala  de
Supraveghere si Protectie a Datelor cu
Caracter Personal sau orice altd autoritate
careia 1i sunt atribuite responsabilitatile de
protectie a datelor, atribuite Tn conformitate
cu legile si reglementdrile UE/nationale
privind protectia datelor din orice stat
membru UE.

2. Obiect

Prezenta procedura se referd strict la prelucrarea datelor cu caracter personal prin mijloace de
supraveghere video si stabileste:

2.1. Un set unitar de reguli care reglementeazé utilizarea sistemelor de supraveghere video
in scopul monitorizarii accesului, asigurarea securitétii persoanelor, bunurilor, spatiilor, la locatia
din strada Nicolae Bélcescu, nr. 188, Pitesti, Jud. Arges, Romania, la locatia din strada Serelor,
nr. 23, Bascov, Jud. Arges, Romania, la locatia din strada Serelor, nr. 37, Bascov, Jud. Arges,
Romania, la locatia din strada Serelor, nr. 41, Bascov, Jud. Arges, Roménia.

2.2. Descrierea masurilor de protectie pentru a proteja datele cu caracter personal, viata
privatd si alte drepturi fundamentale si interese legitime ale persoanelor vizate.

2.3. Responsabilitatile privind administrarea sistemului de supraveghere prin mijloace video.

2.4. Transparentd si informarea faté de persoanele vizate.

Amplasarea camerelor de luat vederi la locatia din strada Nicolae Balcescu, nr. 186, Pitesti, Jud.
Arges, Roméania, la locatia din strada Serelor, nr. 23, Bascov, Jud. Arges, Romania, la locatia
din strada Serelor, nr. 37, Bascov, Jud. Arges, Roménia si la locatia din strada Serelor, nr. 41,
Bascov, Jud. Arges, Roménia a fost atent revizuitd pentru a asigura limitarea pe cét posibil a
monitorizarii zonelor care nu prezintd interes pentru scopul urmarit.

3. Datele cu caracter personal colectate prin intermediul supraveghetii video

3.1. Scopul supravegherii prin mijloace video

SDPC utilizeaza sistemul de supraveghere video de la adresa din strada Nicolae Balcescu, nr.
186, Pitesti, Jud. Arges, Roménia, de la adresa din strada Serelor, nr. 23, Bascov, Jud. Arges,
Romania, de la adresa din strada Serelor, nr. 37, Bascov, Jud. Arges, Romania si de |la adresa
din strada Serelor, nr. 41, Bascov, Jud. Arges, Romania, pentru urmétoarele scopuri: prevenirea
accesul neautorizat sau ocuparea abuziva a spatiilor supravegheate, monitorizarea accesului,
asigurarea securitatii persoanelor, bunurilor, spatiilor pentru prevenirea/gestionarea furturilor,
distrugerilor, incendiilor, precum si alte actiuni producatoare de pagube materiale, pentru
detectarea substantelor, armelor, explozibililor sau a materialelor de orice naturd care pot
provoca o pagubd, prevenirea si gestionarea amenintérilor [a adresa persoanelor care se afld
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n locatie, pentru protectia angajatilor, pentru paza proprietatii intelectuale, pentru respectarea
reglementarilor cuprinse tn regulamentul intern, Aceastd enumerare nu este cu titlu limitativ.

3.2. Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decat in vederea monitorizérii
accesului, asigurarea securitatii persoanelor, bunurilor, spatiilor de la adresa indicaté/adresele
indicate Tn cadrul prezentei proceduri,

Datele din fnregistrarile realizate de camerele de luat vederi nu pot fi prelucrate sau utilizate in
scopul controlului performantelor si al comportamentului, al comparérii performantelor sau al
evaluarii performantelor angajatilor.

Imaginile angajatilor ar putea fi utilizate/prelucrate pentru clarificare, n special in urméatoarele
cazuri:

° Tn cazul unei suspiciuni rezonabile de infractiuni (spargere) sau de acte ilegale (de
exemplu, interzicerea fotografierii) din partea persoanelor inregistrate,

° lainvestigarea accidentelor si a pagubelor produse n clidiri sau Tn incinta.

3.3. Descrierea si specificatiile sistemului de supraveghere video

Sistemul de supraveghere video este un sistem CCTV. Are ca functie nregistrarea si
monitorizarea si este echipat cu senzori de migcare. Sistemul poate inregistra imaginile de Ia
camerele instalate Tn zona supravegheats, alsturi de data, ord si locatie.

Toate camerele sunt functionale 24 ore, 7 zile pe s#ptdmana.

Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec prin zona
de acfiune a camerelor. Pentru o maj mare sigurantd a prelucrarii datelor care pot fi obtinute n
urma supravegherii video, camerele sunt fixe (fara functie de zoom), astfel utilizatorul nu poate
modifica petimetrul/scopul supravegherii. Operatorii special instruiti trebuie s& respecte setérile
de confidentialitate si drepturile de acces.

Datele de imagine ale sistemului de supraveghere video cu camere sunt prelucrate exclusiv
digital pe un server independent cu acces restrictionat, amplasat intr-un spatiu bine protejat,
asigurat i Tncuiat corespunzitor al SDPGC, pentru eliminarea posibilitatii sustragerii suportului
de stocare sau a dispozitivului, in special in timpul producerii unui eveniment.

Datele nu sunt transmise sub nicio alt3 forma cétre alte sisteme tehnice interne/externe, nu
.existd interconexiune cu alte sisteme si nu se Tnregistreazi sunetul.

3.4. Locatia si domeniul de aplicare al supravegherii video

Camerele de luat vederi ale sistemului de supraveghere video sunt utilizate pentru a monitoriza
intreaga locatie de la adresa din strada Nicolae Bélcescu, nr. 186, Pitesti, Jud. Arges, Romania,
de la locatia din strada Serelor, nr. 23, Bascov, Jud. Arges, Romania, de la locatia din strada
Serelor, nr. 37, Bascov, Jud. Arges, Romania si de Ia locatia din strada Serelor, nr, 41, Bascoy,
Jud. Arges, Romania.

Anexa 1 la prezenta araté unde sunt instalate camerele de Iuat vederi si zona pe care acestea
0 acopera.
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Anexa 1 poate fi modificatd sau completatd, doar dupé ce este avizat proiectul de modificare gi
amplasare al camerelor.

4. Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreazé datele, astfel c& imaginile sunt stocate pentru
o perioadé care nu depaseste 30 de zile, dupé care se sterg/suprasctriu prin procedura automata
n ordinea in care au fost inregistrate.

Tn cazul in care anumite date obtinute prin intermediul sistemului de supraveghere video fac
obiectul unui proces/unei actiuni de cercetare, de analizd, prelucrare fn legaturd cu un interes
legitim sau in baza unei prevederi legale, acestea vor fi stocate separat pané la atingerea
scopului pentru care acestea sunt prelucrate.

fn ipoteza n care datele cu caracter personal prelucrate prin sistemul de supraveghere video
CCTV fac obiectul unei cereri exprese de acces din partea locatarilor spafiului operatorului ce
se afld sub monitorizarea sa video, operatorul va analiza fiecare solicitare Tn parte si va permite
accesul la date in cazul in care va aprecia cd existd un interes legitim sau o baza legala pentru
asemenea acces. Perioada de stocare a acestor date se va stabili n functie de timpul necesar
pentru realizarea scopului fiecérei cereri de acces n parte. Pastrarea este documentata riguros,
iar necesitatea pastrarii este revizuita periodic.

Tn cazul unor situatii specifice, mai exact in cazul in care autoritatile publice competente solicita
acces la date/copii ale imaginilor registrate prin sistemul de supraveghere video in scopul
investigarii unei eventuale infractiuni/alte prevederi legale, perioada de stocare a acestor date,
inclusiv de pastrare a dispozitivului de stocare extern pe care sunt stocate imaginile, este pana
la finalizarea investigatiei de cétre autoritatea care o solicitd, Tnsa nu depéseste un interval de
timp de 3 ani de la data fnregistrérii.

in aceste cazuri, dispozitivul de stocare extern va fi pastrat intr-un spatiu bine protejat, asigurat
si Incuiat corespunzator al SDPC.

5. Masuri tehnice si organizatorice

Pentru a va proteja datele personale, operatorul a pus in aplicare o serie de masuri tehnice si
organizatorice. Masurile tehnice includ actiuni adecvate pentru a aborda securitatea online,
riscul pierderii datelor, modificarea datelor sau accesul neautorizat, ludnd in considerare riscul
prezentat de prelucrare si natura datelor prelucrate.

Au fost introduse urmatoarele mésuri tehnice si organizatorice:

a)Accesul neautorizat la zona Tn care se afld dispozitivul de inregistrare al sistemelor de
monitorizare video nu este permis si zona trebuie blocata in orice moment cand nu este ocupata;

b) Operatorul conferd transparentd activitatilor sale de supraveghere video, folosind semne de
avertizare, intr-o maniera vizibil3, inteligibild si ugor de citit;

¢) Semnul de avertizare este pozifionat la o distantd rezonabild de locurile monitorizate astfel
incat persoanele vizate s# poatd recunoaste cu usurinta semnul (la nivelul ochilor);

d) Semnul de avertizare contine urmétoarele informatii necesare: detalii despre scopurile
prelucrérii, categoriile de date colectate, identitatea operatorului, drepturile persoanelor vizate
si posibilitatea exercitérii acestor drepturi, dacé este cazul;
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e) Accesul la imaginile stocate sifsau arhitectura tehnica a sistemului de supraveghere video

este limitat la un numéar mic de utilizatori $i este determinat de atiibutiile specificate n fisa
postului (in ce scop si ce tip de acces).

Operatorul impune limite persoanelor care au dreptul:

* s& vizioneze filmdrile Tn timp real: personalul de securitate de la poartd putand vizualiza
doar in timp real, acesta din urm3 fiind personal extern SDPC si instruit in mod
corespunzator cu privire la protectia datelor cu caracter personal,

° sd urmareasci inregistrarea materialului filmat: vizualizarea imaginilor Tnregistrate se va
face in cazuri justificate, cum ar fi cazurile prevazute Th mod expres de lege si incidente de
securitate, de cétre persoanele special desemnate, pentru a copia, descarca orice material
filmat.

f) Respectarea acestei Politici, controalele din jurul si utilizarea sistemului de supraveghere
video CCTV sunt revizuite anual in cazul schimbérilor semnificative ale sistemului de
supraveghere video CCTV, procesatoare de date sau orice alte informatii relevante din
prezenta;

9) Rapoartele privind ncélcarile sunt examinate n detaliu si In conformitate cu legislatia
corespunzatoare;

h) Operatorul va implementa echipamente corespunzitoare care permit captarea de imagini
adecvate scopului pentru care sunt colectate;

i) Revizuirile periodice vor include si alte probleme identificate Tn timpul functionarii sistemului.

J) Nu sunt monitorizate zonele Tn care exists un nivel ridicat al astept&rilor privind viata privati
precum: toaletele, vestiarele.

k)Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din cabina poarts, care este o incéipere securizatd, iar monitoarele nu pot fi vazute
din exterior.

Sistemul de supraveghere video completeaza celelalte masuri fizice de securitate, inclusiv, dar
fard limitare prezenta unui agent/unor agenti de paza 24h/7 zile, controlul fizic al pachetelor ce
intréd si ies In/din incinta de la adresa din strada Nicolae Balcescu, nr. 186, Pitesti, Jud. Arges,
Romania, de la locatia din strada Serelor, nr, 23, Bascov, Jud. Arges, Roméania, de la locatia din
strada Serelor, nr. 37, Bascov, Jud. Arges, Roménia si de la locatia din strada Serelor, nr. 41,
Bascov, Jud. Arges, Romania, prezenta turnichetilor la intrarea in locatie, facand parte din
maésurile Tntreprinse pentru prevenirea, combaterea si, dacd este cazul cercetarea accesului
neautorizat, asigurarea securitatii persoanelor, bunurilor, spatiilor de la aceasti adresi.

6. Utilizatori autorizati

6.1. Accesul la fisierele de imagini $i video corespunzatoare sistemului de monitorizare video
este posibil separat doar prin intermediul personalului din departamentul |T si Site
Infrastructure manager al SDPC, instruit th mod corespunzator, ce are acces la aplicatia de
care sunt legate camerele de luat vederi.

In ipoteza in care exist cerere de acces din partea persoanelor vizate, la imaginile Si
Tnregistrérile video stocate, doar Site Infrastructure manager i personalul responsabil din
departamentul IT pot vizualiza imaginile si Inregistrérile video si pot face verificari, pentru a
oferi un réspuns cu privire la cele Tntdmplate.

Autoritatile publice competente si locatarii operatorului pot solicita copii ale imaginilor
inregistrate Tn scopurile mentionate in capitolul 8 din prezenta.
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6.2. Tntretinerea echipamentului sistemului de supraveghere video este realizatd de o
societate extern ce nu poate utiliza imaginile transmise si stocate de acest sistem decét n
masura in care acest lucru este necesar pentru a asigura intretinerea acestuia, dar doar cu
aprobarea prealabild din partea Site Infrastructure local manager. Sunt corectate doar
defectiunile din sistem, nu se transmit date de imagine.

6.3. Imaginile sunt transmise n modul LIVE catre punctul de vizualizare aflat h cabina poarta
(postul 1 si 2) si pot fi vizualizate si de catre agentii firmei de paza cu care existd contract n
vigoare, din motive de securitate.

Seful de obiectiv este singuri persoana care are acces la fnregistréri, pe baza unei parole $i
a unui user.

Accesarea incaperii in care se afld serverul pe care sunt stocate inregistrarile video, precum
si accesul la inregistrérile video stocate, de citre personalul neautorizat este strict interzisa.
Accesul este strict limitat la persoanele autorizate prin fisa postului.

Responsabilul de securitate fizica are acces la sistemul de supraveghere video.

6.4. Toate echipamentele tehnice trebuie s4 fie protejate impotriva accesului persoanelor
neautorizate. Echipamentul tehnic include Tn special dispozitivele de inregistrare, monitoarele
si dispozitivele de control pentru camere.

6.5. Doar persoanele precizate Tn Anexa 2- Lista persoanelor autorizate au dreptul de a
inspecta incaperile, locatiile si echipamentele relevante n prezenta Site Infrastructure local
manager/IT local (pentru server room) si de a verifica buna functionare a echipamentelor.
Buna functionare a camerelor de luat vederi poate fi verificatd si prin inspectarea
nregistrarilor curente ale camerelor.

7. Protejareaviefii private i securitatea informatiilor
SDPC a luat in special urmatoarele masuri de securitate Tn legéturd cu monitorizarea video:

o accesarea inregistririlor video se face doar de catre persoane autorizate, persoane care
au fost instruite cu privire la legislaia referitoare la protectia datelor cu caracter personal
fiind obligate s& se supund acesteia. Evidenta acestor persoane este tinutd de cétre Site
Infrastructure local manager;

o accesarea inregistrarilor video este evidentiata in fisiere ce contin ora si data accesalil.

8. Dezviluirea datelor obtinute prin mijloace de supraveghere video

Orice activitate de dezvéluire a datelor obtinute prin mijloace de supraveghere video se face de
catre operator, partenerilor contractuali ai operatorului, Tn limita obligatiilor asumate fata de
operator, persoanei Vvizate, imputernicitilor/reprezentantilor legali ai persoanei vizate,
operatorului, autoritét,ilor/institui;ilor publice centrale/locale, catre acestea din urma daca exista
o obligatie legald in acest sens. Aceasta va fi documentatd si supusé unei analize privind pe de-
o parte necesitatea comunicarii i pe de altd parte compatibilitatea dintre scopul in care se face
comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare. Orice
situatie de dezvaluire va fi consemnatd intr-un Registru de evidentd a cazurilor de dezvaluire.

Registru de evidenta a cazurilor de dezvaluire se tine de catre Site Infrastructure local manager.

SDPC are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a acestora,
tnregistrérile video in care este surprinsa sdvarsirea unor fapte de naturd penald.

Orice Tncilcare a securitétii in ceea ce priveste camerele video este indicatd in scris, prin
crearea unui incident pe platforma UnlTe, iar responsabilul cu protectia datelor este informat in
legaturd cu acest lucru cat mai repede posibil.
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