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Datenbordnetz mit Backbone-Struktur:

Das vernetzte Netz
Der Trend zu mehr Konnektivität,  

höheren Datenraten und automati-
siertem Fahren wird die Bordnetzar-

chitektur grundlegend verändern: Das 
Bordnetz wird zur systemrelevanten 

Komponente und muss damit den An-
forderungen der funktionalen Sicher-
heit genügen. Skalierbare Backbone-
Architekturen und spezielle Maßnah-
men zur EMV-Absicherung sind mög-

liche Lösungsansätze.

Von Daniel Wiesmayer und Oliver Druhm

Was vor wenigen Jahren noch 
belächelt und als Science-
Fiction-Szenario abgetan 

worden wäre, soll Prognosen zufolge 
bereits in zehn Jahren Realität auf un-
seren Straßen sein: Autos, die autonom 
fahren. Schon jetzt sind unterschied-
lichste Fahrerassistenzsysteme wie 
Abstands-, Spurhalte- und Parkassisten-
ten erhältlich (Bild 1). Um sich auf viel-
befahrenen Straßen auch bei höheren 
Geschwindigkeiten unfallfrei bewegen 
zu können, ist eine reibungslose Kom-
munikation der Fahrzeuge untereinan-
der essenziell, genauso wie die Kommu-
nikation zwischen Fahrzeugen und der 
Umwelt. Hierzu wird ein Wagen jedoch 
nicht nur über Anbindungen wie bei-
spielsweise Mobilfunk, WLAN oder LTE 
mit der umgebenden Infrastruktur 
vernetzt sein, sondern vielmehr auch 
durch seine Sensorik und Aktuatorik. 
Das Fahrzeug soll in der Lage sein, Er-
fahrungen zu sammeln und aus be-
stimmten Situationen zu lernen. Und 
vor allem: Es soll dieses Wissen an an-
dere Fahrzeuge weitergeben.

Diese komplexe Aufgabe erfordert 
in jedem Fall ein oder mehrere zentrale 
Steuergeräte, welche die Daten aller 
Assistenzsysteme erfassen, weiterver-
arbeiten und in definierte Aktionen des 
Fahrzeugs umwandeln können. Unter 
Beachtung entsprechender Sicher-
heitsaspekte natürlich: Sollte einer 

dieser zentralen Knotenpunkte ausfal-
len, darf das keinesfalls zu einem Unfall 
führen. Hier muss über verschiedene 
Sicherheitskonzepte geregelt werden, 
dass dem System bestimmte Szenarien 
bekannt sind, sodass es entsprechend 
darauf reagieren kann beziehungswei-
se dass es diese im Vorfeld schon pro-
aktiv verhindert. 

Das Datenbordnetz der Zukunft

Urbanisierung, Umweltschutz, Indivi-
dualisierung, Konnektivität – an diesen 
Megatrends, die aktuell zu beobachten 
sind, werden sich zukünftige Fahrzeug-
funktionen immer stärker ausrichten 
(Bild 2). Vor allem im Bereich der Ver-
netzung steckt großes Innovationspo-
tenzial – bei Fahrerassistenzsystemen 
ebenso wie im Infotainment-Bereich. 
Entsprechend rasant steigen auch die 
zu bewältigenden Datenmengen. Hier 
muss die Automobilindustrie Lösungen 
finden: Das Datenbordnetz der Zukunft 
muss neu gedacht werden.

Neben stetig steigenden Datenraten 
spielen vor allem die Übertragungssi-

cherheit und die elektromagnetische 
Verträglichkeit (EMV) eine immer be-
deutendere Rolle. In den vergangenen 
Jahren waren die Entwicklung und die 
Absicherung von Komponenten im 
Hinblick auf die beiden letzten Aspekte 
hauptsächlich Aufgabe der Steuerge-
rätehersteller. Die Anforderung, den 
Leitungssatz als systemverantwortliche 
Komponente zu entwickeln und abzu-
sichern, tauchte im Rahmen der Einfüh-
rung von FlexRay zum ersten Mal in 
Ansätzen im Automotive-Umfeld auf. 
Durch die Einführung von Übertra-
gungstechnologien wie BroadR-Reach, 
Reduced Twisted Pair Gigabit Ethernet 
(RTPGE) oder in Zukunft auch 10 Gbit/s 
Automotive Ethernet rückt diese Anfor-
derung immer stärker in den Fokus der 
gesamten Automobilindustrie. Am OSI-
7-Schichten-Modell lässt sich die Rolle 
des Kommunikationskanals als entschei-
dender Faktor für die Auslegung der 
Bitübertragungsschicht sehr gut veran-
schaulichen (Bild 3). 

Auf der Bitübertragungsschicht, dem 
sogenannten Physical Layer, wird die 
elektrische Schnittstelle zum physischen 
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Übertragungsmedium, dem Kommuni-
kationskanal, definiert. Die Definition 
des physischen Mediums ist hier jedoch 
nicht enthalten. Beispielsweise bedeu-
tet dies im Fall von Automotive Ether-
net, dass die technische Spezifikation 
des zu übertragenden Signals, die zu 
implementierenden Filter und das Rou-
ting der Leiterbahnen auf der Platine 
unter Berücksichtigung strenger Hoch-
frequenzanforderungen stattfinden. 
Wie aus der schematischen Darstellung 
des OSI-Modells deutlich wird, lässt sich 
ein Großteil der Anforderungen des 
Physical Layer 1:1 auf den Kommunika-
tionskanal anwenden. In Zukunft wer-
den deshalb immer stärker verschiede-
ne Architekturvarianten, Topologien 
sowie Bordnetz- und Sicherheitskon-
zepte in den Fokus rücken. 

Anspruchsvolle Sicherheitskonzepte

Die wichtigsten Eigenschaften bei der 
Entwicklung und Absicherung von E/E-
Komponenten sind Zuverlässigkeit, 
Verfügbarkeit und Sicherheit, wobei 
sich letztere in verschiedene Sicher-
heitsstufen bezüglich des Automotive 
Safety Integrity Level (ASIL) kategorisie-
ren lässt. Die sogenannte funktionale 
Sicherheit befasst sich dabei hauptsäch-
lich mit der Vermeidung von übermä-
ßigen Personenschäden in der ASIL-
Kategorisierung gemäß ISO 26262. Hier 
sind vor allem das Fail-Safe- und das 
Fail-Operational-Verhalten ausschlag-
gebend für die Auslegung des Systems. 
Fail-Safe, wie es bereits heute Stand der 
Technik ist, bedeutet, dass im Fehlerfall 
das betroffene System in einen definier-
ten Zustand übergeht. Ein Fehler in ei-
ner Komponente muss durch zusätzli-
che Maßnahmen zum Übergang in 
diesen definierten Zustand führen. 

Fail-Operational gibt an, dass im Feh-
lerfall nicht ein Fehlerzustand einge-
nommen wird, sondern das System 

weiter betrieben werden kann – es muss 
operativ und fehlertolerant sein. Dies 
kann jedoch nur durch zusätzliche 

Bild 1. Die Zahl der verfügbaren Fahrerassistenzsysteme wird noch erheblich wachsen.  (Bild: chombosan – Fotolia)

Bild 2. Automobilzulieferer und OEM müssen sich den Megatrends stellen und innovative Elektrik- und Elektronik-
Lösungen anbieten.  (Bild: Dräxlmaier)

NEULINWorks V2







+
+
+
+
+

_0E7TL_Lipowsky_EKAuto_SH4_15.pdf;S: 1;Format:(185.00 x 57.00 mm);02. Sep 2015 14:12:48



ARCHITEKTUR

30 Elektronik automotive Sonderausgabe Bordnetz 2015

Maßnahmen erreicht werden, etwa 
durch verschiedene Ausprägungen von 
Redundanz und Diversität. 

Im Hinblick auf das autonome Fahren 
werden Fail-Operational-Sicherheits-
konzepte wichtiger denn je, um auch 
im Fehlerfall einen Systemausfall zu 
vermeiden. Da einzelne Systeme in 
verschiedene ASIL-Kategorien eingeteilt 
sind, ist es sinnvoll, auch das Datenbord-
netz in diese Kategorisierung mit ein-
zubeziehen. Eine Maßnahme, die das 
Bordnetz in ein neues Licht rückt: Es 
muss nun als systemrelevante Kompo-
nente betrachtet werden, die selbstver-
ständlich auch abzusichern ist. Die be-
sondere Herausforderung für das Da-
tenbordnetz liegt nun darin, Parameter 
und Testszenarien zu definieren, die 
Rückschlüsse zulassen, inwieweit das 
Datenbordnetz Einfluss auf das Gesamt-
systemverhalten nimmt. 

EMV-relevante  
Übertragungseigenschaften

Die Kommunikation zwischen zwei oder 
mehreren Teilnehmern darf weder 
durch äußere Umwelteinflüsse, wie etwa 
hohe Temperaturen oder Chemikalien, 
noch durch Alterungseffekte über die 
Fahrzeuglebensdauer so weit beein-
flusst werden, dass sie nicht mehr den 
Systemanforderungen genügt.

Neben den Umwelteinflüssen spielt 
bei fast allen Arten von Kommunikati-
onssystemen die elektromagnetische 
Verträglichkeit eine entscheidende Rol-
le. Dabei unterscheidet man allgemein 

zwischen der Störemission und der 
Störfestigkeit des Systems. Die Störemis-
sion liefert eine Aussage darüber, wie 
stark umliegende andere Systeme vom 
übertragenden System beeinflusst wer-
den. Die Störfestigkeit gibt dagegen an, 
wie groß die Beeinflussung durch ande-
re Systeme maximal sein darf, bevor die 
Kommunikation beeinträchtigt wird. Das 
Sicherstellen der Übertragungseigen-
schaften und das Reduzieren der Ein-
flüsse von außen auf ein verträgliches 
Niveau sind wichtige Aspekte bei der 
Entwicklung von E-/E-Komponenten. 

Ein Gesamtsystemtest ist vor den 
ersten Prototypen in den frühen Entwick-
lungsphasen oftmals noch nicht möglich. 
Anders als in der Steuergeräteentwick-
lung mit den größtenteils klar definierten 
Entwicklungszyklen, Testszenarien und 

Prüfparametern ist die Standardisierung 
in Bezug auf das Datenbordnetz noch 
nicht so weit fortgeschritten. Eine An-
passung der Entwicklungsphasen des 
Bordnetzes sowie bekannter Testszena-
rien für Komponenten wird durch die 
Betrachtung des Leitungssatzes als sys-
temrelevante Komponente teilweise 
nötig. Darüber hinaus ist eine klare De-
finition der Schnittstellen nötig, um aus 
den Anforderungen des Physical Layer 
entsprechende Anforderungen an den 
Leitungssatz ableiten zu können. Bei der 
differenziellen Signalübertragung bieten 
die sogenannten Mixed-Mode-Streupa-
rameter die Möglichkeit, den Übertra-
gungskanal entsprechend zu bewerten 
(Bild 4).

Diese Parameter dienen zur Charak-
terisierung von symmetrischen Über-
tragungsstrecken im Frequenzbereich. 
Die differenziellen Parameter (Sdd) lie-
fern eine Aussage über die Eigenschaf-
ten des Übertragungsmediums, bezo-
gen auf ein differenzielles beziehungs-
weise Gegentakt-Eingangssignal. Im 
Gegensatz dazu liefern die Common-
Mode-Parameter (Scc) eine Aussage zu 
den Eigenschaften des Übertragungs-
mediums bezogen auf ein Gleichtakt-
Eingangssignal. Die Sdc-Parameter be-
schreiben die Fähigkeit der Übertra-
gungstrecke, einen gewissen Anteil ei-
nes Gleichtakt-Eingangssignals in einen 
differenziellen Anteil umzuwandeln. Sie 
lassen also einen Rückschluss auf den 
Einfluss des Übertragungsmediums auf 
die Störfestigkeit des Gesamtsystems 
zu. Umgekehrt beschreiben die Scd-
Parameter die Fähigkeit der Übertra-
gungstrecke, einen gewissen Anteil ei-
nes Gegentakt-Eingangssignals in einen 

Gleichtaktsignalanteil 
umzuwandeln, und las-
sen somit einen Rück-
schluss auf den Einfluss 
des Übertragungsmedi-
ums auf das Störemissi-
onsverhalten des Ge-
samtsystems zu. Die 
Erfassung dieser Mess-
werte im systemabhän-
gigen Frequenzbereich 
erfordert zum Beispiel 
einen vektoriellen Netz-
werkanalysator in Ver-
bindung mit einem 
speziellen Prüfaufbau, 
der bestimmte Eigen-
schaften vorweisen 
muss, um eine hinrei-
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Bild 3. OSI-7-Schichtenmodell: Auf der Bitübertragungsschicht, dem sogenannten Physical Layer, wird die elektri-
sche Schnittstelle zum physischen Übertragungsmedium, dem Kommunikationskanal, definiert.  (Bild: Dräxlmaier)
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Bild 4. Übersicht über die 16 Mixed-Mode-Streuparameter.
  (Bild: Dräxlmaier)
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chend genaue Messung zu gewährleis-
ten. Im Fall eines differenziellen Über-
tragungsmediums ist hier eine Vier-Tor-
Netzwerkstruktur nötig (Bild 5). 

Für diese Messparameter werden in 
Abhängigkeit vom Physical Layer der 
jeweiligen Übertragungstechnologie 
systemspezifische Grenzwerte definiert. 
Die Definition dieser Grenzwerte findet 
in verschiedenen Arbeitskreisen statt, 
wie zum Beispiel in der OPEN Alliance 
bei Automotive Ethernet. Eine Verände-
rung dieser Parameter in Abhängigkeit 
vom jeweiligen Testszenario – zum 
Beispiel verschiedene Umwelttests – 
kann sowohl gegen die festgelegten 
Grenzwerte als auch gegen den ur-
sprünglichen Originalzustand bewertet 
werden. Diese Tests müssen an den 
einzelnen Teilkomponenten durch den 
jeweiligen Hersteller sowie am Gesamt-
system durch den Systemverantwortli-
chen durchgeführt werden. Eine solche 
Absicherung der Teilkomponenten 
bildet die Grundlage für den abschlie-
ßenden Systemtest, der unter anderem 
bekannte Testszenarien wie den Funk-
tionstest, Störemission oder Störfestig-
keit umfasst.

Architekturvariante  
Daten-Backbone

Besonders der zunehmende Vernet-
zungsgrad im Fahrzeug, aber auch die 
Implementierung eines zentralen Steu-
ergeräts für das autonome Fahren ha-
ben großen Einfluss auf die zukünftigen 
Bordnetzarchitekturen und -topologien. 
Eine besondere Rolle wird dabei das 
Automotive Ethernet in seinen verschie-
denen Ausbaustufen spielen. 

Zum einen stellt diese Technologie 
hohe Datenraten über relativ preiswer-
te Übertragungsmedien zur Verfügung, 
zum anderen bietet sie aufgrund der 
realisierbaren Netzwerkstruktur zahl-

reiche Möglichkei-
ten, um die Bord-
netzarchitektur zu 
optimieren. Inter-
essant wird dabei 
vor allem die Inte-
gration der Ether-
net-Technologie 
sein, die ja die Ei-
genschaft hat, 
beim Aufstarten 
und der ersten 
Kommunikation 
neue Teilnehmer 

automatisch zu erkennen und diese 
dem Kommunikationsnetzwerk hinzu-
zufügen. Nutzt man Automotive Ether-
net als Daten-Backbone (Bild 6), bietet 
das zum einen die Möglichkeit, verschie-
dene Systeme untereinan-
der über Gateways zu ver-
netzen, zum anderen wird 
das Bordnetz deutlich bes-
ser erweiterbar. Für die Re-
alisierung zusätzlicher Funk-
tionen muss dann längst 
nicht mehr der gesamte 
Teilnehmerkreis am System 
neu geflasht werden. Viel-
mehr könnte man hier neue 
Funktionsumfänge durch einfaches 
Verbinden mit der nötigen Hardware 
und dem Laden der entsprechenden 
Application Software (App) realisieren. 

Darüber hinaus macht es die Inte-
gration von zwei oder mehr Switches in 
das Bordnetz möglich, Redundanz bei 
den Kommunikationswegen zu erzeu-
gen und einige heutzutage noch paral-
lel nebeneinander laufende Übertra-
gungsmedien zu ersetzen. 

Skalierbarkeit ist gefordert

Um die genannte Vielfalt in den Anfor-
derungen überhaupt ermöglichen zu 
können, sind zudem skalierbare Daten-
bordnetz-Topologien notwendig. Ska-
lierbarkeit bezeichnet im Allgemeinen 
die Fähigkeit eines Systems, bei einem 
erhöhten Anforderungsumfang erwei-
terbar zu sein. Und zwar so, dass neue 
Komponenten oder Funktionsumfänge 
hinzugefügt beziehungsweise vorhan-
dene aktualisiert werden, ohne die 
Anwendung dabei gravierend zu ver-
ändern.

Das gesamte Datenbordnetz wird in 
Zukunft hauptsächlich hierarchisch 
strukturiert sein, wobei Automotive 
Ethernet als Daten-Backbone für die 

Vernetzung der zentralen Knotenpunk-
te zuständig ist. Da Ethernet auf dem 
Physical Layer unabhängig von den 
höheren Protokollschichten ist, kann im 
Allgemeinen an jedem Port eines Switch 
ohne Veränderung der höheren Proto-
kollschichten 100 Mbit/s, 1 Gbit/s oder 
zukünftige Ausbaustufen des Automo-
tive Ethernet angeschlossen werden. 
Außerdem ist die Adressierung über das 
Internet Protocol (IP) von der vorliegen-
den Netzwerkarchitektur unabhängig 
und ermöglicht so ein homogenes 
Adressierungskonzept für jeden Teil-
nehmer des Bordnetzes. 

Der vergrößerte und vielfältige Funk-
tionsumfang zukünftiger Fahrzeugge-
nerationen wird die Datenbordnetz-
Architektur also nachhaltig verändern. 

Schwerpunkte auf dem Weg zum auto-
nomen Fahren sind in diesem Zusam-
menhang die Sicherheit und die Skalier-
barkeit der Datenbordnetz-Architektu-
ren. Ein weiterer wichtiger Aspekt ist die 
EMV, die besondere Maßnahmen zur 
Absicherung des Bordnetzes erfordert. 
 ku
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Bild 5. Vier-Tor-Netzwerkstruktur für Messungen bei einem differenziel-
len Übertragungsmedium.  (Bild: Dräxlmaier)

Bild 6. Kommunikationsarchitektur auf Basis eines Ethernet/IP-Daten-Back-
bone.  (Bild: Dräxlmaier)
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